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RESUMEN EJECUTIVO

Investigador de Seguridad Independiente especializado en identificar cadenas de vulnerabilidades
complejas en ecosistemas Web y Moviles. Experto tanto en analisis de binarios Android como en
seguridad avanzada de aplicaciones web. Colaborador activo en programas de Bug Bounty,
enfocado en investigaciones de alto impacto que involucran seguridad de APIs y vectores de ataque
multiplataforma.

CERTIFICACIONES Y FORMACION

eMAPT (Mobile Application Penetration Tester) API Penetration Testing

INE Security < Mar 2026 APIsec University * Ago 2024

Evaluacion y explotacién practica de aplicaciones moviles en Android Experiencia en pruebas de APIs RESTful para vulnerabilidades BOLA,
e i0S, incluyendo analisis estatico/dinamico y manipulacién en tiempo IDOR y errores de l6gica avanzados.

de ejecucion.

Practical Ethical Hacking Practical Web Application Security and Testing

TCM Security -« Jul 2023 TCM Security « May 2023

Entrenamiento integral en explotacion de redes, Active Directory y Identificacion y explotacién de vulnerabilidades web mediante pruebas
seguridad de aplicaciones web. manuales y analisis profundo del OWASP Top 10.

ARSENAL TECNICO

MOVIL Y REVERSA WEB Y API INFRAESTRUCTURA
Frida Objection Jadx-GUI MobSF Burp Suite Pro Postman OWASP ZAP Wireshark Docker Linux (Kali)
ADB Android Studio FFUF SQLmap Python / JavaScript / Bash / PHP

EXPERIENCIAY TRAYECTORIA PROFESIONAL

Investigador de Seguridad Independiente 2023 — Presente
Plataformas de Bug Bounty (HackerOne / Bugcrowd)

e Evaluaciones de Seguridad de Aplicaciones Mobile y Web: Identificacién de cadenas de vulnerabilidad desde fallos en
clientes méviles (Android/iOS) hasta vulnerabilidades en APIs de backend.

e Bug Bounty Hunter: Identificacion y reporte responsable de vulnerabilidades de alto impacto, incluyendo BOLA, IDOR y
bypasses de logica.

e Desarrollo de Herramientas de Seguridad: Creacion de automatizaciones en Python para descubrimiento rapido de activos y
mapeo de superficie de ataque.

CTF Player 2022 — 2023
Plataformas de CTF (Hack The Box / TryHackMe)

e Compromiso exitoso de mas de 20 maquinas Linux y Android, dominando técnicas de escalada de privilegios y movimiento
lateral.

e Enfocado en Explotacion Web y API: Resolucion de retos avanzados de SQLi, SSRF, XSS y bypass de JWT en entornos
empresariales simulados.

e Profundidad técnica en Ingenieria Inversa mediante analisis estatico y dinamico para deconstruir binarios ofuscados.

INVESTIGACION Y PROYECTOS

Blog de Ciberseguridad « www.mfumis.com

Coleccion curada de write-ups técnicos sobre laboratorios de HTB, articulos de ciberseguridad y divulgacion de
vulnerabilidades de Bug Bounty.

AndroidManifestExplorer
Herramienta para automatizar la deteccion de superficie de ataque en aplicaciones Android mediante el analisis de archivos

Manifest.

DumpDork

Potente herramienta de linea de comandos para realizar Google dorking directamente desde la terminal.

fridaDownloader

Herramienta que optimiza la descarga de Frida Gadget o Server para Android.

Offensive Cybersecurity (by hackermater)
Gitbook de Cheat Sheets para Pentesting Mobile y Web, Red Teaming y OSINT.
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